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Der Privacy-Dongle =0

Wie komme ich halbwegs anonym ins E

Netz und worauf muss ich aufpassen -
dabei? imial
Hanno 'Rince' Wagner <wagner@rince.de> wmivail
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Was ist TOR?

» Tor ist eine Software zum anonymisieren
von TCP-Verbindungen

» Das Signal-To-Noise-Verhaltnis wird dabei
kunstlich niedrig gehalten, damit
Uberwacher den “zufalligen” Traffic nicht

von “echtem” Traffic unterscheiden konnen |

* Weitere Infos direkt unter
https://www.torproject.org/
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Wie funktioniert TOR?

E) Wie Tor funktioniert: 1 3 Torknoten

« o unverschllsselbe

Verbindung
——3 vorschllsselie
Verbindung
Alice
A
- Schritt 1: Der

o i—————
Jane

- Torclient von Alice

- arhalt eine Liste von
- Torknoten vom _— —
a Vearzeichnisserver. — S i

i A —
Bob
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Wie funktioniert TOR?

E) Wie Tor funktioniert: 2 '3 Torknoten

« o unverschlisselte
Verbindung

— vorschlusselte
Varbindung

Alice

-/’—\n- - -

Echntt 2 Der Torclient
von Alice wahlt einen
zufalligen Pfad zum

Zielserver. -
Grine Verbindungen
sind verschllsselt, rote
Verbindungen nicht.

. A -

Bob

--.._,_,

e Jane
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Wie funktioniert TOR?

EY) Wie Tor funktioniert: 3 5 Torknoten

v« e unverschlisselte
Verbindung

——p vorschlisselte
Varbindung

Schritt 3: Wenn der Nutzer
auf eine andere Seite
zugreifen mochte, wahit der
Torclient von Alice einen
zweiten zufalligen Pfad.
Wiederum sind grine
Verbindungen verschlisselt
und rote nicht.

| i —— ]

Dave

1]
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Was sind die Nachteile von
TOR?

» Es gibt “relativ’ wenige Nodes, daher ist
das Surfen langsam

* Es wird vom TOR-System nur der Traffic
verschlusselt der innerhalb des Tor-Netzes
lauft (wobei wir Teil des TOR-Netzes sind)

 Sobald der Traffic das TOR-Netz verlasst
gibt es keine Verschlusselung durch TOR
mehr
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Was ist nun der Privacy [

Dongle, wie funktioniert er? ==

 Der Privacy Dongle erlaubt das einfache i ]

Nutzen von TOR zusammen mit einem AnTR

Webbrowser

* Erist darauf ausgelegt dass man nicht

wissen muss wie es technisch funktioniert & -
— man steckt ihn an den Rechnerund ,es |

tut”.
» Zusatzlich gibt es sinnvolle Plugins im

Browser

Meine Daten! Das Friihlingsfestival zum

Datenschutz




Links

* Privacy Dongle

* Anleitung zum Selberbauen

* Windows Version des portable Firefox
 Das TOR-Projekt
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https://www.privacydongle.de/
https://www.foebud.org/datenschutz-buergerrechte/vorratsdatenspeicherung/privacydongle/index#downloads
http://portableapps.com/de/apps/internet/firefox_portable
https://www.torproject.org/

Fragen?

* WWenn es Fragen gibt, bitte stellen!

* Ansonsten stehe ich gerne unter
<rince@cccs.de> zur Verfugung

Guten Appetit!
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Vielen Dank fur die
Aufmerksamkeit

* Dieser Vortrag wird unter
der Creative Commons

License veroffentlicht:;
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