
Hilfe, mein Webserver ist lahm!
18. Juni 2009Lahmende Webserver können dur
h Einsatz eines 'Reverse Proxy' erhebli
hbes
hleunigt werden. Als kostenloser Nebene�ekt ergibt si
h ein wirksamer S
hutzgegen Angri�e von aussen. Au
h für Lastverteilung und Ho
hverfügbarkeit bi-eten si
h einfa
he und e�ziente Kon�gurationsmögli
hkeiten an. Ein 'ReverseProxy' kann mit geringen Aufwand oft mehr bewirken als der Einsatz aufwändi-ger Hardware. Entgegen der weitverbreiteten Meinung kann ein Proxy au
h beidynamis
hen Webseiten erhebli
he Leistungssteigerungen erzielen.Im CCCS-Vortrag vom 18.Juni.2009 wird an einem real existierenden Beispielgezeigt, wie mit Hilfe des Opensour
eservers Squid ein 'Reverse Proxy' kon-�guriert wird und wel
he Leistungswerte errei
hbar sind.Referenten: E.R. Sexauer, P. TomkoEmail: C

s-Liste, Subje
t: Reverse Proxy1 Was ist ein Reverse Proxy?Terminologie: Http-A

elerator, surrogate ProxyProxy: Browser �> PROXY ==> Internet �> WebserverReverse Proxy: Browser ==> Internet �> PROXY �> Webserver2 Warum Reverse Proxy?2.1 Entlastung des WebserversEin Proxy ist ein einfa
heres Programm als ein Webserver. Er kann einmalerzeugte Webseiten s
hneller ausliefern als der Webserver. Da si
h au
h bei dy-namis
hen Webseiten viele Elemente ständig wiederholen, kann die Auslieferung1



dieser Elemente aus dem Ca
he des Proyservers eine erhebli
he Bes
hleunigungbewirken. Wikipedia z.B. gibt an, dass rund 75% aller Zugri�e direkt aus denProxyservern bedient werden.2.1.1 Si
herheitNa
h aussen ist der Proxy die S
hnittstelle zum Internet; der eigentli
he Web-server ist unsi
htbar. Dur
h Zugri�sregeln können unerwüns
hte Zugri�e - z.B.vergiftete URL's - im Vorfeld abgeblo
kt werden.Wenn der Webserver eine ö�entli
he IP hat, sollte diese per Firewall gegenFremdzugri� gesperrt werden:- iptables -j INPUT -a ACCEPT -p t
p -s proxyserver �dport 80- iptables -j INPUT -a DROP -p t
p �dport 802.1.2 LastverteilungProxyserver ermögli
hen auf einfa
heWeise die Verteilung der Arbeit auf mehrereRe
hner. Beispiele �nden si
h bei Wikipedia.

3 Drei Beispiele
• Erdbebenwarte Pasadena, http://pasadena.wr.usgs.gov/o�
e/stans/slashdot.html2



• Wikipedia, http://meta.wikimedia.org/wiki/Wikimedia_servers
• NA (Neue Arbeit), http://neuearbeit.de4 Kon�gurationDie Kon�gurationsdatei ist /et
/squid.
onf (u.U. squid3.
onf)4.1 Webhost- 
a
he_peer master.neuearbeit.org parent 80 0 no-query no-digest originserverlogin=PASS name=nanormalDer Webhost liegt normalerweise auf einer anderen Mas
hine. Es ist aber au
hmögli
h, Squid und den Webserver auf der glei
hen Mas
hine laufen zu lassen.In diesem Falle sollten die Datenverzei
hnisse von Squid und dem Webservermögli
hst auf unters
hiedli
hen Platten liegen.4.2 Netze und Ports- http_port 80 vhost (Port, auf das Squid von aussen hört)- a
l mynet 172.16.1.0/24, für einen ö�entli
hen Server 0.0.0.0/04.3 Verzei
hnisseDie Verzei
hnisse von Squid können und sollten auf das Attribut 'a

ess-time'verzi
hten; dies erhöht die Leistung beträ
htli
h. ('noatime' beim Mounten derPartition oder '
hattr -RV +A' bei ext2/3)4.3.1 Log�lesa

ess_log /usr/lo
al/squid/var/logs/a

ess.log 
ommon
a
he_log /usr/lo
al/squid/var/logs/
a
he.log (Systemereignisse)
a
he_store_log none (nützli
h für Testzwe
ke)# log�le_rotate 104.3.2 Ca
he�les
a
he_dir ufs /usr/lo
al/squid/var/
a
he 2000 16 256Hinweis: Der Ca
he sollte ni
ht grösser sein als notwendig - Su
hzeit!
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4.4 ACL's (A

ess Control List)ACL's steuern die Zugri�sre
hte auf Squid. Die allgemeine Form ist:- a
l a
lname a
ltype argumentMögli
he Typen sind u.a.: Sour
e, Destination, Methode, IP, Port und Zeit.Reguläre Ausdrü
ke für Domain's und Url's werden unterstützt.Beispiel:- a
l mya
l sr
 172.16.1.0/24- http_a

ess mya
l allow4.5 Redire
tor (URL-Rewriter)Der Redire
tor kann verwendet werden, um Requests zu überprüfen und ggf.umzuleiten. Z.B. kann der Zugri� auf ein internes Wiki nur erlaubt werden,wenn die anfordernde IP aus dem eigenen Netz kommt.- url_rewrite_program /usr/lo
al/squid/et
/squid-redir.pl- url_rewrite_
hildren 60- a
l REDIRAKDIAK dstdomain ak-diak.neuearbeit.de- redire
tor_a

ess allow REDIRAKDIAKSiehe: http://www.
omfsm.fm/
omputing/squid/FAQ-15.html4.6 Open Proxy verhindernPer Default bearbeitet Squid alle einkommenden Anforderungen. UmMißbrau
hals o�ener Proxy zu verhindern, sollte der Zugri� auf die eigenen Zieldomainseinges
hränkt werden.- a
l hetznergw dst 78.46.108.164/32 (eigene IP = IP der eigenen Domains)- http_a

ess allow hetznergw- http_a

ess deny allBeispiel:222.145.191.21 - - [02/Apr/2009:13:16:44+0200℄ "GET http://plage.
ool.ne.jp/ranking/ranklink.
gi?HTTP/1.0" 403 1410 TCP_DENIED:NONE5 Proxy und SSL5.1 Warum SSL-Proxy?Der Proxy kann die Ver- und Ents
hlüsselung für den Webserver erledigen.Proxy und Webserver verkehren miteinander im Klartext. Vorteile sind:4



• Entlastung des Webservers
• Elemente im Klartext können ge
a
hed werden, vers
hlüsselte Elementeni
ht.5.2 Kon�gurationSquid muss für diese Option kompiliert werden.Es kann das glei
he Zerti�kat wie für den Webserver verwendet werden. Selb-sterzeugte Zerti�kate sind mögli
h, werden aber vom Browser der Clients alsunbekannt ausgewiesen. Um den unvers
hlüsselten Zugri� auf Https-Seiten zuunterbinden, ist eine Zugri�sregel erforderli
h.- https_port 443 key=/usr/lo
al/squid/et
/unen
rypted_key_neuearbeit.pem
ert=/usr/lo
al/squid/et
/neuearbeit.
rt vhost version=1- a
l qbank url_regex ^http://qbank.* (A
l für unvers
hlüsselten Zugri�)- http_a

ess deny qbank (Zugri� verbieten)5.3 Alternativen:Pound, http://www.apsis.
h/pound/. Ein s
hmaler, e�zienter und lizenzfreierProxy für SSL und Lastverteilung. Kein Ca
hing.Crossroads, http://dire
tory.fsf.org/proje
t/
rossroadsloadbalan
er/.Wie Pound.Anmerkung:Im Gegensatz zum kernelbasierten Loadbalan
ing LVS, http://www.linuxvirtualserver.org/software/index.html,berü
ksi
htigen die genannten Proxyserver die Protokolle Http/Https. In derDoku von Crossroads �ndet si
h ein Leistungsverglei
h; LVS ist dort nur 10%s
hneller.6 Ca
hing6.1 Statis
he und Dynamis
he SeitenObwohl die meisten Webseiten heute te
hnis
h gesehen dynamis
h sind, en-thalten sie do
h viele Elemente, die si
h selten oder nie ändern - z.B. Bilderoder Textdokumente. Es gibt mehrere Methoden, diese Elemente 
a
hebar zuma
hen.
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6.2 Http-HeaderDer Http-Header kann spezi�zieren, ob und wie lange ein Element 
a
hebar ist.Verfügbare Attribute sind:- last modi�ed, expires, pragma no-
a
he [Http-1.0℄ und 
a
he-
ontrol [no-
a
he,publi
, private℄Leider unterstützen gängige Html-Generatoren ni
ht das Setzen dieser Attribute.6.2.1 Php.iniBei Php können globale Parameter de�niert werden, die von Php selbst ausgew-ertet werden:- no-
a
he: Erzeuge keine 
a
hebaren Inhalte.- publi
: Erzeuge Inhalte, die für jeden Client und Proxy 
a
hebar sind- private: Erzeuge Inhalte, die für jeden Client 
a
hebar sind.Literatur (PHP): George S
hlossnagel, Professionelle PHP5-Programmierung,Addison-Wesley6.3 Dateiendungen (override expire)Squid erlaubt es, Attribute des Http-Headers zu übers
hreiben oder zu setzen.Beispiel:- refresh_pattern -i .jpg 1440 20% 990080 override-expire ignore-no-
a
hesetzt die Lebensdauer für 'jpg' auf 990080 Sekunden. �-i� ignoriert Groß/Kleins
hreibung.7 Einige ErgebnisseGesamtzugri�e: 2654550, Hits: 2429898 = 92%Logins: 16633Zugri�e Qbank (reines PHP/MySql, nur Https): 1903712, Hits Qbank: 1857625= 94%Zugri�e Joomla-CMS: 265894, Hits Joomla: 205965 = 75%Zugri�e Egroupware (PHP/MySql, nur Https): 344179, Hits Egroupware: 292557= 85%8 Logging oder 'Wer misst, misst MistWenn ein Proxy vor dem Webserver steht, werden die Zugri�e, die der Proxy di-rekt bearbeitet, im Log�le des Webservers ni
ht aufgezei
hnet. Eine vollständige6



Statistik muß daher die Log�les des Proxyservers auswerten. Um Belastung derServer zu untersu
hen, werden beide Log�les benötigt.Weitere Tools:
• Webalizer liefert ein grobes Pro�l der zeitli
hen Auslastung
• Mrtg, http://www.
yber
iti.biz/nix
raft/linux/do
s/uniqlinuxfeatures/mrtg/,ermögli
ht eine genaue zeitli
he Aufzei
hnung der Systembelastung
• Mysql, log_slow_queries, ermögli
ht die Aufzei
hnung von Queries, dieeine einstellbare Zeitdauer übers
hreiten.8.1 Log�lesSquid kann Log�les im Apa
heformat (Http) oder im eigenen Format erzeugen.Es ist mögli
h, individuelle Formate zu de�nieren. Beispiel:- logformat 
ommon %>a %ui %un [%tl℄ "%rm %ru HTTP/%rv" %Hs %<st%Ss:%Sh. �rm� z.B. bedeutet Request-Methode.8.2 Squidlog versus Weblogemulate_httpd_log on (on=Http/ Apa
he, o�=Squid)8.3 Tools:Webalizer (Http), Calamaris (Squid) und eigene Skripts.9 Ausbli
k, LastverteilungDa die Leistung eines Servers, insbesondere der Platten, au
h mit viel Geld ni
htbeliebig gesteigert werden kann, ist es bei hoher Last zwingend, die Arbeit aufmehrere Re
hner zu verteilen.9.1 Na
h aussen via DNSIn dieser Konstellation hat eine Domain mehrere IP-Adressen, die von DNSabwe
hselnd geliefert werden. Beispiel:- neuearbeit.de. 3591 IN A 85.214.133.148- neuearbeit.de. 3591 IN A 78.46.108.164Auf jeder dieser IP's läuft ein Proxy mit dem glei
hen Parent, dem Webserver.Die Zugri�e von außen werden statistis
h glei
hmäßig auf die 2 Proxyserververteilt. 7



Die TTL (hier 3600 Sekunden) steuert, wie lange die IP eines ausgefallenenServers s
hlimmstenfalls no
h verwendet werden darf.Es emp�ehlt si
h, die Log�les mit Syslog-NG auf einen remote Logserver zuspielen, um zeitfolgeri
htige Zugri�sprotokolle zu erhalten.Zur Erkennung von Ausfällen gibt es zwei Mögli
hkeiten:
• Ein Skript auf den DNS-Servern überprüft die Verfügbarkeit der Proxy-server und modi�ziert die Zonendateien entspre
hend
• DNS selbst läuft auf den Proxyservern und liefert jeweils nur die eigeneIP.9.2 Na
h innen mit mehreren Parents (Session, Cluster)Squid erlaubt es, mehrere Parents zu de�nieren. Der optionale Parameter �weight�erlaubt eine Gewi
htung. Squid erkennt automatis
h, wenn ein Parent ausfälltoder wieder verfügbar wird. Diese Ereignisse werden in �
a
he.log� aufgezei
h-net.Wenn mehrere Webserver eingesetzt werden, müssen diese syn
hronisiert wer-den. Bei Anwendungen, die Transaktionen ausführen, muß zusätzli
h si
hergestelltwerden, dass eine Session auf dem ursprüngli
h gewählten Server verbleibt.9.2.1 Tools zu Syn
hronisation- Copy- Rsyn
- Transa
tionlog (MySql)- Mysql-Cluster (http://de.wikipedia.org/wiki/MySQL_Cluster)9.2.2 Tools zur Verteilung von Zugri�en- ACL's innerhalb von Squid
• 
a
he_peer qbankmaster.neuearbeit.org parent 90 0 no-query no-digestoriginserver login=PASS
• 
a
he_peer_domain qbanksrv qbank.neuearbeit.de- Mysql-Proxy, http://forge.mysql.
om/wiki/MySQL_Proxy.Dieser Proxy wirdvor den (oder die) Mysql-Server ges
haltet und erlaubt u.a:
• Trennen der Zugri�e na
h Datenbanken
• Trennen der Lese- und S
hreibzugri�e.8



9.2.3 SessionmanagementSquid3.0 hat keine Mögli
hkeit, eine Session zu erkennen und auf einem Par-ent zu halten. Dur
h Zwis
hens
halten beispielsweise eines Pound-Proxy könnenSessions anhand von Cookies oder Html-Parametern erkannt und festgehaltenwerden. Bei Mysql-Cluster erfolgt das Sessionmanagement innerhalb des Clus-ters.
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