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Leitfaden

* Argumente fur Uberwachung
* Gegenargumente

— Neue Sicherheitslage?

— Uberwachung schitzt?

— Einschrankungen sind unbedenklich?
* Fazit
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Argumente fur Uberwachung

\— |

Uberwachungsbeflrworter haben gute
Argumente:

* ,Neue Sicherheitslage™: Terrorgefahr,
Transaktionskriminalitat

* (Praventiv-)Uberwachung schiitzt f‘

* Geringe, verfassungsrechtlich kontrollierte
Einschrankungen

* Freiheit braucht Sicherheit: ,Ein Maximum an
iInformationeller Selbstbestimmung nutzt uns nichts,
wenn uns dadurch die Freiheit genommen wird, uns
sicher zu bewegen” (Schauble) |
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Schwierigkeiten fur

Uberwachungsgegner
* Im Vergleich haufig schlechte
Gegenargumente
Beispiele:
* lch fuhle mich unwohl”
* Wer wird schon gerne uberwacht”

» ,Kleine Uberschreitungen gehéren zum
Menschsein®

»  Uberwachungsstaat*
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Alternative \%

(Zusatz-)Strategie =

Alternative Strategie: Pramissen der
Uberwachungsbefiirworter prifen

_ Braucht Freiheit
(Uberwachungs-)Sicherheit?

Drel Pramissen:
* Neue Sicherheitslage
* Uberwachung schiitzt

* Einschrankungen sind unbedenklich
und gut reglementiert -:

CRE R AR
LR RS
L AASASXAS

.
.................

“ Universitat Stuttgart



|

1. Neue Sicherheitslage

Vier Gefahren:

* Terror

* Chilling Effect

* Passfalschungen

* Strategische IKT-Nutzung von
Transaktionskriminalitat
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Gefahren: Terror

Starkes Anwachsen besonders des
ISlamistischen Terrors

* TESAT-Studie: 498 Terrorangriffe in
Europa allein 2006

* EU-Definition 2002 (Council Framework
Decision)

* Islamistischer Terror? 1

 Kofferbomber
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Gefahren: Chilling Effect

$—a

Schauble: Terror I6st einen chilling effect
aus, der die Menschen in ihrer
Bewegungsfreiheit behindert

Kriminalitatsstatistiken des BMI/BMJ 2006:
* Terror als nationales Problem? 3%

* In konkreten Angsten: Terror unter
Arbeitslosigkeit oder Verlust vor
Lebensqualitat im Alter

* Aullerdem medial verzerrte Angst
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Gefahren: Passfalschungen

\— |

Zierke: “...drel Millionen
Fahndungsnotierungen aus Deutschlan
uber abhanden gekommene, gestohlene,
gefalschte und verlorene
Ausweispapiere..."

Aber: Wieviele davon konkret
Falschungen?

Kleine Anfrage am Bundestag:
2001-2006, gesamteuropaischer Raum: 6
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= Gefahren: \%

Transaktionskriminalitat % ==

Organisierte Kriminelle nutzen IKT zur
strategischen Vernetzung

* Nur Form der Vernetzung ist neu, kein
Anstieg an Kriminalitat (eher Abstieg)

* Sind allerdings gut vor Abschnorcheln
geschutzt

* AulRerdem: Unterschied als
Begrundungsmal fur
Praventivuberwachung
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Neue Sicherheitslage?

* Keine Terrorgefahr

* Kein Chilling Effect

* Keine Passfalschungen

* Abnehmende Transaktionskriminalitat
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2. Uberwachung schitzt

* Nicht belegt
« Kaum Studien
* Besonders neue Praventivmallnahmen

* Beispiel: Vorratsdatenspeicherung -
tendentiose, nicht-reprasentative
Auftragsstudie: 62 ausgewahlte Falle

« 2/3 der Falle hatten auch anders gelost
werden konnen

i
II
{
|
|
II
{
II
|
!
II
{
il
I
II
|
|
i
II
{
i
I
II
|
|
i
{
II

# Universitat Stuttgart



|

B

\— |

Sicherheitsgewinne

Zweil Dimensionen fur Effizienz von
Sicherheitsmaldnahmen:

2. Technische Effizienz
3. Kriminologische Effizienz
Beide unbewiesen!

In Bezug auf (1.) haufig Unsicherheiten
aufgrund technischer Mangel, in Bezug
auf (2.) selten verwertbares Material
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Uberwachung schiitzt?

* Unbewiesene Behauptung!

* Tendentiose, unseriose Studien, kaum
kKriminologische Fakten

* Einfuhrung der Malinahmen fast immer
ohne Effizienzstudien

 Uberwachungs kostet, aber ob sie
schutzt: wer well}?
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3. Einschrankungen sind P
unbedenklich ==

Argument: Kleine Freiheitsrechte werde
geringflgig und kontrolliert
eingeschrankt, grol8e Freiheiten werden
dadurch erst ermdglicht

Analyse:
* Was ist Freiheit?

 Wie wirkt sich Uberwachung darauf aus?
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Was ist Freiheit?

* Problem der Materialisierung

* Nominelle Freiheiten: Pressefreiheit,
Freiheit der gleichen und geheimen
Wahl, ...

* "Private” Freiheit?
* Heesen: Freihelt ist Privatsphare!
* Drei Dimensionen der Privatsphare

* Materiale Wirkebenen: Empfindungen
von Privatheit
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Dimensionen der Privatheit

A
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Drei Dimensionen (Rossler):

* die informationelle Privatheit als Kontroll
uber Wissen, das andere von einer
Person haben 0

* dezisionale Privatheit individueller
Entscheidungen und Lebensweisen

* die lokale Privatheit geschutzter Raume

Materiale Wirkebenen: Was sind die
realen Kondensate dieser
Privatheiten?

# Universitat Stuttgart
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Informationelle Privatheit

* Materiale Ebene: Verfugungs-/
Kontrollempfinden

* Klar eingeschrankt durch
Uberwachungstechnik |

* Kontrolle uber Praventivuberwachung kaum
moglich !
* AulRerdem: neue Dimension durch |
,2ausgelagertes Gehirn® und Profiling jr'

Verlust des Kontrollempfindens = Verlust der |
informationellen Privatheit
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Dezisionale Privatheit

* Materiale Ebene: unbeeinfluldte, eigene
eistige Einstellungen, Denkweisen,
erteempfinden

* Beobachtereffekte! |
— Hawthorne-Effekt !
— Social Desirability Response Set
— Kinder von Ubermiittern

* Vorbewuldte Einstellung auf Wunsche &

Verbote von Autoritaten (konform oder anti-
konform)!

Verlust der eigenen Einstellungen,
Denkweisen, des Werteempfindens =
Verlust der dezisionalen Privatheit
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Lokale Privatheit

Ebenfalls via Beobachtereffekte:

* Materiale Ebene: Empfindung von Intimitat,
Abgeschiedenheit

* Eintrag offentlich-autoritarer Personen in den
privaten Raum

* Wandel des unkontrollierten, privaten Raums |
In einen sozial kontrollierten, reglementierten ;.‘
Raum jr'

Verlust der Abgeschiedenheit = Verlust der |
lokalen Privatheit
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Beobachtereffekte,
Kontrollempfinden: reale

Gefahren?
* Noch nicht gesellschaftlich breit fuhlbar

* Abhangig von Konformitat des eigenen
Verhaltens und Vertrauen in Uberwacher

* “Unkonforme” Situationen sind jetzt schon
betroffen
— Informanten
— Hilfesuchende Randstandige

* Ausschluld des Unkonformen und des
MilRtrauischen
* |neffizienz der Datenschutzidee!
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Besonders bedenklich

Bedenklich besonders durch das Prinzip
der Pravention:

* Scheinbar notig wegen ziviler Tarnung
von Terroristen

* Beinhaltet aber notwendig
verdachtsunabhangige
Generaluberwachung

* Betrifft also technisch-material alle
Menschen
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Noch ein Gegenargument..

Mogliches Gegenargument:

Wenn Uberwachung Konformitét
produziert, ist das nicht gerade
wlinschenswert?

Gesetzeskonforme Gesellschaft — was
kann daran auszusetzen sein?

Zwel Grunde...
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1. Psychische Belastung

\— |

* Anhaltender Konformitatsdruck: starke
psychische Belastung!

* Andauernde Kontrolle ohne |
Ruckzugsmoglichkeiten belastet |
unterbewul3t

* Ungultig: ,Ich habe nichts zu verbergen® |
Beispiel: Kinder von Ubermutter
- Als Erwachsene depressiv, ;:

unentschlossen, lebensunfahig |
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2. Definitionshoheit fur
Konformitat

Noch wichtigeres Problem:

* Definitionshoheit fur Konformitat liegt
damit beim Besitzer der
Uberwachungsinfrastruktur

* Technische Strukturen sind langlebig
* Soziale Werte variieren

* Technik kann nicht vor Wertwandel der
Autoritaten geschutzt werden

 Worst Case: Totalitarismus
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Einschrankungen sind
unbedenklich? ]

* Eingriffe durch Uberwachungstechnik sind
nie marginal

* Sie greifen das Kontroll- &
Autonomieempfinden an

* Das ist aber die materiale Basis von Freiheit

» (Praventive) Uberwachung und Freiheit sind
also diametrale Gegensatze
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Gegenargumente |

* Es gibt keine neue Sicherheitslage in
einer Form, die praventive Uberwachun
rechtfertigen wurde

* Es gibt keine seriosen Belege fur u
Sicherheitsgewinne durch
Uberwachungstechnik

* Freiheit und Praventivuberwachung sind
auf inren materialen Wirkebenen
diametrale Gegensatze
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Fazit

$—a

Die Argumente der Uberwachungsgegner
mussen nicht als Pramissen in die
Diskussion ubernommen werden.

Der Uberwachungsproblematik lasst sich
sogar gerade gut an ihren Argumenten
begegnen.

Freiheit braucht Sicherheit vor
Uberwachung, nicht durch Uberwachung
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Kontakt

Immer gerne.:
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